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Introduzione

Questa appendice si propone di fornire informazioni aggiuntive a quelle presenti nel
manuale del tool di configurazione Rainbow, in merito alla configurabilita delle funzionalita
proprie dei dispositivi della famiglia Starbox (Starbox LX2, Starbox Smart, Starbox De
Visu, Aqualog Master).
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Menu RTU

RAINBOW PER STARBOX

Le sezioni del Rainbow che consentono di configurare le varie funzionalita dello Starbox
sono accessibili tramite il menu “RTU” visibile nella schermata principale in Figura 1 ed nel
dettaglio dei sottomenu in Figura 2.

Tag Device/ID: StarboxDevice Password Centripeta
Descrizione: StarboxDevice Password Livello 1
P: d Livello 2
Ubicazione:
FE Password Livello 3
Latitudine: 4465849 2190100 AE
w Version 2012-01-09 45
Longitudine: 10,7808 Fr
RTU Address: 10
Numero di telefono Ora legale in visualizzazione: [
PIN SIM CARD

Digitali Ingresso | Analogiche Ingresso | Digitali Uscita | Analogiche Uscita|

vOOOQOOO

|

m

Generic
Counter

Flow

Flow Morsetto 2

Morsetto 3 Morsetto 4 M 5

faVWaVWaVWaWa

avaVWay

Figura 1
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Lettura dati storici
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RAINBOW PER STARBOX

Leggi / Invia Configurazione RTU
Comunicazione

Azione di Allarme - s L. . .
Il menu “RTU” e suddiviso in diversi

Importa file V. . : ) .
rparta e Ten sottomenu che vengono di sequito descritti

Parametri aggiuntivi

Elenco Varniahili

ME+Oe ¢ ©

Raggruppamenti
Importazione SAFE
Visualizza Trend Storici
{2 Editor Ladder

Importa IO da Ladder

B

Descrizioni informative

Esporta Mappa Modbus

E@E

Figura 2: Dettaglio del menu RTU

Lettura Dati Storici

Questa sezione consente di effettuare il download dei dati storicizzati per la loro
successiva visualizzazione in forma grafica (vedi sezione Visualizza trend storici) o sotto
forma di file in formato csv.

e R R ol

Indiizzo IP:  192.168.22.130 Pota: 502 Password: ( Connetti |

ONLINE [J |
Figura 3: Connessione per il download degli storici

Alla pressione del tasto Connetti di Figura 3, viene mostrata una finestra di dialogo per scegliere la
cartella in cui salvare i file storici.
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D
- S
Selezionata la cartella, si ha la possibilita di effettuare il | Sc2nicare tutto farchivio storici & %

download degli storici con tutti i dati attualmente presenti
oppure con riferimento ad un determinato intervallo Sciricare Hitts gl skarci presanti?
temporale (form di Figura 4). '
|
| s J[ N |
b - )

Figura 4: Scelta modalita download storici

Rispondendo NO viene mostrata l'interfaccia di figura 5 per la selezione del periodo di interesse.

febbraic 2016

lun mar mer gio ven sab
25 26 27 28 29
1 2 3 4 5
8 g 160 11 12
15 16 17 18 19
22 23 24 25 26
BT 2 3 4

[ Oggi: 01/03/2016

Figura 5: Impostazione periodo di storicizzazione

Leggi/Invia Configurazione RTU

Questa sezione consente di effettuare la lettura della configurazione corrente del
dispositivo per il successivo salvataggio sul database o di effettuarne la riconfigurazione.

Si accede al seguente form:
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o Leggi /e Configurazons KU N o -
COMaz C_READ_COMM_VERSION - START -
C_READ_COMM_VERSION - START
= 20120105 62

e
]

JUL

C_READ_COMM_VERSION - DONE
C_READ_RTU_ADDR - START
C_READ_RTU_ADDR - DONE
@ 192.168.22.130 502 22 C_CHECK_SSH - START
C_CHECK_S5H - DOME
R — R_READ_NUM_USER - START
S e — 1 R_READ_MUM_USER - DONE
R_READFILE_BULK - START
F_READFILE_BULK - DONE
R_READ_SB XML - START
R_READ_SB_XML - DONE

- | R_READ_COHR - START
R_READ_COHR - DONE
R_READ_CFG_FILE - START
R_READ_CFG_FILE - DONE
lUsa pwd salvata [] Aggioma data [7] Vpn File DISCONMECT - START
DISCONMECT - DONE

[ Azzera storico allami [T Azzera storicizzazions vaniabil

Figura 6: Operazione di lettura/scrittura configurazione

Viene mostrato l'indirizzo IP attualmente presente nella configurazione dello Starbox cui il
tool di configurazione si connettera e le relative porte di connessione (di default la porta
502 é usata per la connessione modbus e la 22 per la connessione SSH).

Tramite il tasto “Leggi da Periferica”, si avvia la lettura della configurazione corrente del
dispositivo; il completamento della procedura viene evidenziato dalla barra di scorrimento
e dal messaggio DISCONNECT-DONE nella window di diagnostica.

Se si vuole mantenere in modo permanente la configurazione riletta, questa va salvata sul
database come viene ricordato dal messaggio di figura 7 presentato alla chiusura della

finestra di connessione: _

Attenzione: la configurazione visualizzata € quella letta da periferica,
Ricordasi di salvarla su database.

Figura 7
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= RAINBOW PER STARBOX
In modo duale, tramite il tasto “Invia a Periferica”, si effettua la riconfigurazione dello
Starbox con la configurazione attualmente selezionata nel Rainbow ed usata per la
connessione al dispositivo.

Sia I'operazione di lettura che di scrittura della configurazione richiedono un controllo della
password presente nella configurazione sul database con quella presente sul dispositivo
da riconfigurare.

In concomitanza con una di queste procedure € possibile impostare alcuni comandi
specifici, mostrati in figura 6:

Usa psw salvata: se questo campo e flaggato, viene usata la password impostata nella
configurazione corrente per accedere al dispositivo.Se non viene flaggato I'utente dovra
inserire la password nel campo mostrato in figura 8 e confermare con OK.

Password richiesta |&I

Per accedere & necessario inserire la password di livello 3 del dispositivo

[ ok || cancel |

Figura 8 Impostazione password per accesso alla periferica

Aggiorna data: effettua la sincronizzazione oraria dello Starbox con l'ora presente sul PC

Vpn file: acquisizione o download dei file con le chiavi VPN

Azzera storico allarmi: consente il reset del buffer dello storico degli allarmi

Azzera storicizzazione variabili: consente il reset dei trend storici presenti sul dispositivo

Comunicazione

Lo Starbox dispone di diversi canali di comunicazione con cui interfacciarsi a dispositivi
esterni sia in locale che in remoto.

Tramite il sottomenu “Comunicazione” di figura 2 & possibile aggiungere uno o piu di
guesti canali di comunicazione ed effettuarne la relativa configurazione.

Se nessuna task di comunicazione viene configurata dall’'utente, Starbox risulta comunque
raggiungibile tramite il suo canale di interfaccia nativo, ovvero il protocollo Modbus Tcp/Ip
sulla porta Ethernet. E proprio questo canale che viene usato dal Rainbow per effettuare il
download o 'upload della configurazione.
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Selezionando il sottomenu Comunicazione viene presentato il seguente form:

Device | Trame | Variabili Trama

Device PATH ID Allarme  Abilita... Counter

<7 Annulla of 0K
||

Figura 9: Creazione Task di comunicazione

Cliccando con il tasto destro del mouse sul riqguadro evidenziato in blu in figura 9, viene
mostrato I'’elenco dei canali di comunicazione che si possono aggiungere, come mostrato
nella figura 10:

& ormnon s I R =it
[ S = =
Device | Trame | Variabili Trama '

I
“ d Aggiungi ETH Device PATH ID Allame  Abilta... Counter H

@ Aggiungi SERIALE
@ Aggiungi MPI
% Aggiungi USB

7o

Figura 10: Task comunicazione disponibili
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RAINBOW PER STARBOX
Aggiungi ETH

Una task di comunicazione configurabile sullo Starbox e quella di tipo Ethernet,
selezionabile dal menu “Aggiungi ETH”.
Consente di configurare la comunicazione ethernet verso device di tipo locale o di tipo

centro, indicati rispettivamente dal simbolo g‘ e .

In generale si possono avere due tipi di connessioni definite come inbound ed outbound.

Una connessione inbound e quella in cui € lo Starbox che effettua la connessione verso il
centro, viceversa si parla di connessione outbound.

Nella seguente figura vengono mostrati i possibili protocolli configurabili in una task di
comunicazione ethernet di tipo centro.

Modbus_TCPIP FAST

Modbus TCFIFP standard

IECS70-104

Figura 11: Lista protocolli Ethernet di tipo centro

Le possibili opzioni di configurazione di una task di comunicazione ETH di tipo locale sono
indicate nella seguente figura:

>
ﬁ Communication Tasks

Comunicazioni

0 O

MEBE TCP

|'
S7TCP Protocolio device i
B

ME TCP INCOMING

@§ P2P TCPIIP

Elimina

Figura 12: Lista protocolli Ethernet di tipo locale
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o MBTCP

abilita comunicazione ethernet modbus in cui lo Starbox instaura una connessione
TCP/IP verso un device per inoltrare trame modbus.

Cliccando con il tasto destro del mouse sul riquadro blu di figura 13 viene mostrata
l'interfaccia per I'inserimento di un device slave.

- Device | Trame | Variabili Trama |

Device PATH D Allame  Abilita... Counter

: 192.16... /MB TCP/ 1 AlDe... enabl.. 1

B & ETH

i B lM

& Aggiungi device
Elimina Rete Device A l

Descrizione MB TCP

- (e COM2 |

Figura 13: Inserimento di un device slave

Selezionando “Aggiungi device” viene mostrato il form di figura 14 in cui inserire le
informazioni di configurazione del device.

Ad un nuovo device vengono aggiunti due bit che indicano rispettivamente lo stato della
comunicazione (BV Allarme comunicazione) e l'abilitazione della comunicazione (BV
Abilitazione Comunicazione). Viene chiesto allutente se si vuole che vengano create in
concomitanza con la creazione del device o meno.

Il bit “BV Allarme Comunicazione” &€ una variabile di tipo BV (bit virtual) che € normalmente
OFF (dunque vale 1 se la comunicazione tra lo Starbox ed il device slave non avviene
correttamente).

Il bit “BV Abilitazione della comunicazione” consente di interrompere la comunicazione tra
lo Starbox ed il relativo device: € normalmente chiuso per cui va posto a zero per
disabilitare la comunicazione.
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RAINBOW PER STARBOX
e ey

Device | Trame | Variabii Trama |
Device PATH ID Allame  Abilita... Counter
192.16... /MB TCP/ 1 AlDe.. enabl. 1

Descrizione 192.168.0.230(502)
BV Abilitazione Comunicazione 1024

BV Allarme Comunicazione 1028

Indirizzo Device 1

Indirizzo IP 192.168.0.230
Porta 502

«/ Conferma

v oK

Figura 14

Cliccando con il tasto destro del mouse il riquadro blu di figura 14, viene mostrato il form di
figura 15 per definire le trame di comunicazione tra lo Starbox e lo slave configurato.

2 Communication Tasks

B = Comunicazioni

Aggiungi Trama

Elimina Device

Figura 15: Inserimento trama di comunicazione

(Vedi sezione Aggiungi Trama per la modalita di configurazione di una trama di

comunicazione).
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Abilita comunicazione ethernet verso un PLC Siemens S7 secondo le specifiche del

protocollo S7.

o MB TCP INCOMING

Abilita comunicazione ethernet modbus in cui lo Starbox fa da master modbus dopo
avere ricevuto una connessione TCP/IP entrante (modalita di comunicazione “centro

like”).

Nella seguente figura viene mostrato un esempio di configurazione di questo tipo di

comunicazione:

1

2 Comunicazioni

ETH

B @ com3

N
(=8 ' MB TCP INCOMING
I

1 connmn o2 S

Device m

Device PATH ID Allarme Abilita... Counter

Device /MBTCP INCOMING/ 1 AliCom Enabl.. 1
Device

Descrizione Device

BV Abilitazione Comunicazione 1026

BV Allarme Comunicazione 1027

Indirizzo Device 3100

Indirizzo IP 127.0.0.1

Porta 506

Password

Modbus Fast S.p. A

MonoSocket

MB RTU (serial on TCP)

Incoming

Figura 16: Esempio configurazione ETH MB TCP incoming

In questo esempio viene configurata la comunicazione con un dispositivo remoto di
indirizzo modbus 3100 che si connette alla porta 506 dello Starbox e con il quale lo
Starbox comunichera tramite il protocollo Modbus FAST (con autenticazione).

Il flag “Incoming” settato di default indica che lo Starbox ascolta sulla porta 506 una
connessione entrante dal device remoto sopra descritto.
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ST RAINBOW PER STARBOX

Successivamente vanno definite le trame di comunicazione tra il Master e lo Slave

. P2P TCP/IP

Consente di configurare una connessione inbound o outbound utilizzando l'interfaccia di
rete corrente come indicato nella seguente figura:

=B ﬁjr' ETH

- @@ P2P TCPIIP |

Descrizione P2F TCRIP

Protocollo lTCF‘ - I
Porta protocollo 502

Timeout (secondi) GO |
Connessione continua spontanea O

Indirizzamento centro con DNS [l

Indirizzo centro

Centro ridondato |

+ Conferma

Figura 17: Esempio configurazione ETH P2P TCP/IP

Un esempio di questa configurazione ¢é il caso in cui lo Starbox & all'interno di una rete
VPN in cui e presente anche il centro scada.

Il campo “Indirizzo centro” vuoto configura la tipologia di connessione outbound, viceversa
specificando un indirizzo centro si configura una connessione inbound dallo Starbox verso
quell’indirizzo.

Successivamente va selezionato un protocollo di comunicazione tra quelli indicati in Figura
11.

Aggiungi seriale

Questa task di comunicazione consente di configurare un canale di comunicazione di tipo
seriale selezionando la voce “Aggiungi seriale” in figura 10.

Va immesso il numero della COM usata per la comunicazione, come mostrato nella
seguente figura:

APPENDICE MANUALE UTENTE

APPENDICE UM RAINBOW Rev. 1.4 del 02/03/2016

13 - 56

© Questo manuale e di proprieta esclusiva di FAST S.p.A. Tutti i diritti sono riservati.
La riproduzione anche parziale e su qualsiasi supporto deve essere preventivamente autorizzata in forma scritta dalla Direzione Aziendale.



@ RAINBOW PER STARBOX

Inserire SOLO il numero della COM

Figura 18

Cliccando OK viene mostrato I'elenco delle COM attualmente presenti in configurazione.

;}@Communicaﬁon'fa i EL@M

|
Coinicasian Device | Trame | Variabili Trama |
municaziont
= Device PATH ID Allame  Abilta... Counter
@ com1
it COM3
[« ok ]

Figura 19: Esempio inserimento canali comunicazione di tipo seriale

Cliccando con il tasto sinistro del mouse sul simbolo raffigurante la COM da configurare,
viene mostrata la sezione di configurazione come di seguito riportato:
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@ com1
@ com3

Alame  Abilita... Counter

COM Number
BaudRate
Data

Parity

Stop

Figura 20: Impostazione dei parametri di una COM seriale

Per aggiungere ad una data COM la relativa task di comunicazione, cliccando con il tasto
destro del mouse sul relativo simbolo viene mostrato il seguente elenco di opzioni di
configurazione:

= Device | Trame | Variabili Trama
||
Device PATH D Allame  Abilta... Courter il
|
ME RTU
I
SMNAM seriale
v
@@ P2P seriale
@@ Meodem commutata COM Number 2
BaudRate -
@ RS 1115200 ]
Data [8 v]
Elimina Parity [N -]
Stop I1 v]
« Conferma
<= Annulla s 0K

Figura 21: Opzioni di configurazione di una COM
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o MBRTU

Task di comunicazione per la comunicazione seriale tramite protocollo modbus seriale, in
cui lo Starbox funge da Master nei confronti di uno dispositivo in campo che funge da
Slave.

Cliccando con il tasto destro sul simbolo della task di comunicazione, viene mostrato il
form di figura 22.

Il tasto “Elimina rete Device” permette di rimuovere una rete di comunicazione con un
device precedentemente inserito.

s o s I I © =

SN Device ITlame I Variabili Trama‘
= =1 Comunicazioni

Device PATH ID Allame  Abilta... Counter
@ coMm3

‘ Aggiungi device I

Elimina Rete Device

Descrizione

Figura 22
Aggiungi device

Selezionando la voce “Aggiungi device” in figura 22, si aggiungere un device alla rete di
comunicazione, che fungera da slave, specificandone la descrizione, il relativo indirizzo
modbus e due bit che indicano rispettivamente lo stato della comunicazione e I'abilitazione
della comunicazione, come mostrato in figura 23.

Il bit “Stato della comunicazione” € una variabile di tipo BV (bit virtual) che &€ normalmente

OFF (dunque vale 1 se la comunicazione tra lo Starbox ed il device slave non avviene
correttamente).
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Il bit “Abilitazione della comunicazione” consente di interrompere la comunicazione tra lo
Starbox ed il relativo device: € normalmente chiuso per cui va posto a zero per disabilitare

la comunicazione.

% Communication Tasks

rDe—vs;] Trame | Variabi Trama |

Trama PATH

Indirz... Llung.. Frequ... Coul

< | m

Descrizione

BV Allarme Comunicazione

Indirizzo Device

ModbusSlave
BV Abilitazione Comunicazione 1026

1027

Fig_ura 23: Aggiungere un device Modbus RTU Slave

Nell’lesempio mostrato in figura 23, al device & stato associato la variabile BV di indirizzo

1027 all’allarme di

comunicazione, quello di

indirizzo 1026 all’abilitazione della

comunicazione, mentre il device € identificato tramite I'indirizzo modbus 1 e la descrizione
ModbusSlave. Una volta aggiunto il device & necessario configurare le trame modbus che
lo Starbox deve scambiare con lo slave: una tale trama puo essere di lettura o di scrittura.

Per aggiungere una trama di lettura bisogna specificare I'indirizzo e il tipo di area Modbus
da leggere nello slave e le variabili dello Starbox in cui mappare le informazioni lette
Cliccando con il tasto destro del mouse sul simbolo del device viene mostrato il seguente

form:
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&

Aggiungi Trama

<

Elimina Device

Descrizione ModbusSlave
BV Abilitazione Comunicazione 1026

BV Allarme Comunicazione 1027

Indirizzo Device 1

Figura 24: Inserimento trama di comunicazione "
Aggiungi Trama

Aggiunge una trama alla rete di comunicazione tramite il form mostrato in figura 25.
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Figura 25
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| parametri per configurare una trama sono i seguenti:

RAINBOW PER STARBOX

Verso: Lettura/Scrittura specifica se la trama corrente esegue un’operazione di lettura o di
scrittura verso il device.

Una trama di lettura consiste in una richiesta dati effettuata dallo Starbox; i dati vengono
letti dal device esterno e copiati nella memoria dello Starbox.

Una trama di scrittura consiste in un invio di dati dalla memoria dello Starbox al device
esterno: tipicamente la scrittura va fatta quando si verifica una variazione sullo Starbox dei
dati da scrivere (modalita dirty).

Modalita: Normale/Dirty

La modalita Dirty & un’opzione aggiuntiva per trame di tipo scrittura, che indica che l'area
di memoria Starbox corrispondente alla trama viene mantenuta a dei valori di default OxFF
in modo da recepirne la variazione anche quando il valore modificato € uguale a quello
dell’'ultima modifica subita.

In questo caso la “frequenza trama” viene usata per filtrare 'eccessivo numero di invii di
una trama di scrittura: anche se 'area dati Starbox subisce ripetute e continue variazioni,
la trama di scrittura non viene inviata prima che sia passato questo intervallo di tempo in
secondi dall’'ultimo invio.

Incapsulamento:
La modalita di incapsulamento Variabili fa si che I'informazione letta dallo slave venga
associata a delle determinate variabili presenti in configurazione.

Raggruppamento: Bit/Registri Specifica se il dato base della trama e di tipo bit o registro.

Reset valori in caso di errori di lettura: se questo flag viene abilitato, in caso di errore
nella comunicazione i valori letti vengono forzati a zero.

Dati non validi in caso di errore di lettura: se questo flag viene abilitato, in caso di
errore nella comunicazione i dati vengono marcati come non validi, cioé l'attributo di
gualita del valore delle variabili associate alla trama in errore viene posta nello stato “non
valido”.

Indirizzo iniziale: indirizzo modbus dello slave da cui partire per l'operazione di
lettura/scrittura.

Lunghezza: numero di Registri/Bit interessati nell’'operazione di lettura/scrittura.

Frequenza trama (dsec): indica la periodicita con cui inoltrare la trama dalla Starbox
verso lo slave (in decimi di secondo).

Timeout (dsec): se la risposta dello slave non arriva allo Starbox entro un tempo
espresso in “Timeout” dall’invio della trama, si ha un timeout della comunicazione.

Funzione: specifica il tipo di area modbus da leggere sullo slave.
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ST RAINBOW PER STARBOX

Read HR: trama per la lettura area Holding Register.
Read IR: trama per la lettura area Imput Register.
Read CO: trama per la lettura area Coil.

Read IS: trama per la lettura area Input Status.

Write HR: trama per la scrittura area Holding Register.
Write CO: trama per la scrittura area Coil.

E possibile aggiungere diverse trame per dato device, ciascuna con le relative variabili
associate.

Aggiungi Variabile

Una volta aggiunta una trama, vanno specificate le variabili da associare ad essa.
Una variabile di questo tipo viene definita di tipo external device (ED), ad indicare appunto
che é correlata ad una variabile presente in un dispositivo esterno.

Per aggiungere una variabile ad una trama, bisogna cliccare con il tasto destro del mouse
sul simbolo Lettura TV come viene mostrato nella seguente figura.

c | Device | Tranw | Vit Trava
Cemumeancn ! 1

-Q- Ccom3
g] MBRTY
& !

Vo Fath oo Teo Fottor. Famor. Ofvet.  Offsst.  Desczoore Descrtrore 2

Elimen Trama

Figura 26
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T RAINBOW PER STARBOX

Cliccando su “Aggiungi Variabile”, viene chiesto se si vuole creare una nuova variabile o
se si vuole utilizzare una delle variabili gia presenti in configurazione.
Nel primo caso va specificato il nome della nuova variabile come nel seguente esempio:

II | m |

Creazione variabile ‘ M

Inserire il nome della varniabile:

Imaggiamento|

Figura 27

Confermando con OK compare il form mostrato in figura 28 in cui vanno definite le
caratteristiche della variabile, come descritto nella sezione Elenco Variabili.

Tag Vanacie Tereeman! -1
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‘ Ramas
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Desotpore Dostom 1
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! o>

Figura 28

Le variabili aggiunte ad una data trama vengono mostrate nella sezione “Variabili trama”
come mostrato nella seguente figura:
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e & SRat. LI

Tag Yariabile Tetroersiurs
Ot tryte "

Oftent b4

Aeria O

Figura 29

Si noti che per ciascuna variabile va specificato il relativo offset all'interno della trama
modbus.

Nellesempio riportato la variabile temperatura ha un offset di 4 byte, la variabile
irraggiamento di O byte.

In generale I'Offset byte e I'Offset bit indicano proprio in quale posizione a partire dall’inizio
della trama si trova la variabile: sommando l'indirizzo della trama con I'offset della variabile
si deve ottenere I'indirizzo assoluto della televariabile sul device esterno.

Indirizzo Modbus: indirizzo modbus in cui viene mappata la variabile letta.
Tipo: indica se la variabile sullo Starbox ha formato float (FV), long (LV) o bit.

Formato dati dispositivo esterno: questo parametro specifica il formato del dato sul
dispositivo (coil, byte, word, float). Inoltre sono presenti casi particolari per gestire |l
formato dato con segno (signed) o un formato con una inversione su base byte o su base
word (swapped).

Fattore additivo/Fattore moltiplicativo:

E possibile configurare una trasformazione lineare (fattore di base e fattore di scala) con
cui eseguire una conversione del valore della televariabile sullo Starbox prima di scriverla
sul device esterno o dopo averla letta dal device esterno.

e Snam Seriale

Consente l'interfacciamento ad un correttore fiscale Snam.
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e Modem Commutata

E possibile utilizzare una delle COM dello Starbox per interfacciarlo ad un modem in
modalita di funzionamento GSM.

Questo viene fatto tramite una task di comunicazione di tipo modem commutata che é
mostrata nella seguente figura:

| Dewce | Trase | Yatatd Toew
Devica  PATH iD Nares Jolin Courter

i & COM3
‘\& coM1
Q? Maodem commmitem

Deacrinioon Modem commutets
Tipo comumcanons Moder) Corm v v
Sergn | confgumaions Madem ATEDVIGDSO=2+CLP1
Skrga 2 configurazions Madem AT SGAUTH=3

Svnga 3 confguradions Modem

Letiors paniodica compo GSM

Lattarn SMS antrard

Reset 200 ueta Ggdale (ultmo morseta)

o Aodla o oK

Figura 30

Sono riportati i comandi di default con cui viene inizializzato un modem di tipo
CINTERION.

Per le stringhe di configurazione di altri tipi di modem si rimanda al relativo manuale di
istruzioni.

Nella configurazione del modem €& possibile abilitare alcune funzionalita:

Lettura periodica campo GSM: abilita la lettura del campo GSM

Lettura SMS entranti: abilita la funzione di lettura SMS nel modem

Reset con uscita digitale (ultimo morsetto): abilita la funzionalita di reset del modem
tramite l'uscita digitale del morsetto 8 in caso di configurazione del modem non andata a
buon fine.
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BT RAINBOW PER STARBOX

Successivamente va specificato il tipo di protocollo da utilizzare: con il tasto destro del
mouse sul simbolo di “Modem commutata” si accede al seguente menu:

| ——

s Device I Trame I Variabili Trama
municazioni
v Device PATH ID Allame  Abilta... Counter
@ COM3
S @ coM1
Modbus_RTU FAST
Modbus_RTU Agac |
Descrizione Modem commutata ':
IEC870-101 Tipo comunicazione Modem commutata
Stringa 1 configurazione & = =
Modbus RTU Standard LIS Qoso .2+CLIP -
Stringa 2 configurazione AT SGAUTH=1
Elimina Connessione slave Stringa 3 configurazione j
Lettura periodica campo GSM [ o

Figura 31

In particolare il protocollo Modbus_RTU FAST identifica una variante del protocollo
Modbus che consente il dialogo tra due Starbox.

Se ad esempio l'interlocutore € un dispositivo remoto con protocollo modbus standard,
andra selezionato il protocollo Modbus RTU Standard.

o P2P seriale

Identifica una task di comunicazione in cui lo Starbox si interfaccia ad un dispositivo
esterno tramite un’interfaccia seriale. Tipica applicazione & quella in cui tramite un
radiomodem lo Starbox riceve comandi modbus da un dispositivo modbus remoto.In

guesto caso andra associato il protocollo Modbus RTU Standard come mostrato nella
seguente figura.
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oo s S ==

! Device | Trame | Variabili Trama | |

Device PATH ID Allame  Abilita... Counter

9@@ P2P seriale

= Modbus RTU

| R i} 3

< Annulla & oK ]

Figura 32

e GPRS

E possibile abilitare una modalita di comunicazione dello Starbox in GPRS, tramite
opportuno modem connesso tramite COM, sia in modalita inbounding (lo Starbox e un
client che si connette ad uno slave raggiungibile tramite indirizzo pubblico), che

outbounding (lo Starbox €& always on in attesa di una connessione da parte di un
dispositivo connesso in rete che conosce l'indirizzo dello Starbox).

Un esempio di connessione GPRS inbounding € quello in cui lo Starbox periodicamente
avvia una connessione ad uno scada per I'acquisizione dei dati storicizzati.

Un esempio di connessione GPRS outbounding € quello in cui lo Starbox & all'interno di
una rete VPN in modalita always on in cui il server VPN é connesso in tempo reale.
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RAINBOW PER STARBOX
La configurazione di una task di comunicazione di tipo GPRS viene fatta impostando i
parametri del seguente form.

Vengono impostate le stringhe di configurazione del modem per configurare una
connessione GPRS. Nella “Stringa 2 configurazione Modem” andra specificato I'APN
dell’operatore (nel’esempio riportato € quello dell’operatore Tim).

Descrizione GPRS

Tipo comunicazione GPRS

Stringa 1 configurazione Modem ATEOV1Q0S0=2+CLIP=1

Stringa 2 configurazione Modem AT+CGDCONT=1."IP" "ibox.tim.it”
Stringa 3 configurazione Modem AT SGAUTH=1

Lettura periodica campo GSM 1

Lettura SMS entrant o

Reset con uscita digitale (ultimo morsetto) 1

Stringa Attach GPRS ATDT*=99***1H

Mumero telefono server per DialUp

Protocollo ’TCF‘ -
Porta protocollo 502

Timeout (secondi) &0

Connessione continua spontanea 1

Indirizzamento centro con DMN3 |

Indirizzo centro

Centro ridondato |

+ Conferma

Figura 33: Configurazione modem GPRS

Configurazione task GPRS di tipo Inbound

In figura 34 viene descritto un esempio di configurazione GPRS Inbound.
| parametri da impostare sono i seguenti:

Connessione continua spontanea: indica che lo Starbox é always on.
Indirizzo centro: indirizzo IP a cui lo Starbox si connette.

Timeout: intervallo di tempo entro il quale lo Starbox si aspetta di ricevere almeno una
trama dal centro.
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< RAINBOW PER STARBOX
E possibile specificare il centro di connessione tramite un dynamic DNS flaggando la voce
“Indirizzamento centro con DNS”. In questo caso il campo “Indirizzo centro” dovra essere |l
dynamic DNS associato al centro.

E possibile impostare un secondo centro da usare in alternativa a quello principale, che
viene utilizzato nel caso in cui non sia possibile instaurare una connessione con il centro
primario. In questo caso va flaggata I'opzione Centro ridondato ed impostare il campo
“Indirizzo 2 centro”.

Descrizione GPRS

TIDD comunicazione GPRS

Stringa 1 configurazione Modem
Stringa 2 configurazione Modem

Stringa 3 configurazione Modem

ATEW1QOS0=2+CLIP=1
AT+CGDCONT=1"1P""iboxtim.it”
AT*8GAUTH=1

Lettura periodica campo GEM [
Lettura SMS entranti 0
Reset con uscita digitale (ultimo morsetto) ]
Stringa Attach GPRS ATDT*99**=14
Mumero telefono server per Dialllp
Protocollo lTCp -
Porta protocollo 502
Timeout (secondi} &0
Connessione continua spontanea
Indirizzamento centro con DNS [l
Indirizzo centro 1009 1|
Centro ridondato [l

+7/ Conferma

Figura 34: Configurazione di task di comunicazione per connessione GPRS Inbound

Configurazione task GPRS di tipo Outbound

Un’altra tipologia di configurazione GPRS é quella Outbound, in cui lo Starbox una volta
acquisito un indirizzo IP GPRS non si connette ad un centro, ma rimane in attesa di una
connessione TCP/IP da parte di un client, ad esempio per I'accesso da remoto alle pagine
web dello Starbox, o un centro che lo interroga in real time.

In questo tipo di configurazione, lo Starbox potrebbe necessitare di un indirizzo IP pubblico
dunque visibile da un qualunque dispositivo in rete.Questo richiede I'uso di una Sim che
sia abilitata a questa funzionalita e 'impostazione del relativo APN.
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In figura 35 é riportato un esempio di questo tipo di configurazione:

Modbus_TCORP FAST

=
| Descnpone TASK!

Tipo comuneasions

‘ Srings 1 conbiguranone Moderm ATEOV18DO0IS02+CLIP»
Snnga 2 conligurascne Modern AT+CGOCONT=1.7P" "M2IMb e vodatons if
| Stinga 3 configuranons Modem AT SOMITH«1

\
‘ Luture punodcs zampo GEM
L Leturna SME entrant

| Auast con uscan dgtale (ulsmo mometis)

[ Snnga Amach GPRS ATOT*S"1
|

Numem tnlsiome servr par Dinilp

} Progocolio P
e
l Tiereoul (secindi|

Connessione connus soonianes
\ Indrizzmments cardro con ONE

| Indnzzo carmro

Cantrn ndendate

Figura 35: Esempio di configurazione GPRS Outbound
Successivamente va scelto il protocollo da utilizzare come mostrato nella seguente figura:

Modbus_TCPIF FAST

Modbus TCF/IP standard

IECE70-104

Elimina Connessione slave

Figura 36: Elenco protocolli in comunicazione GPRS

In particolare il protocollo Modbus_TCPIP FAST é quello da impostare nel caso di
comunicazione con un centro SCADA FAST.
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Aggiungi MPI

Permette di inserire una task di comunicazione per la lettura e scrittura di DB verso PLC
Siemens S7.

Si avvale di un apposito modulo integrabile nello Starbox.

Device | Trame | Variabii Trama |
Device PATH ID Alame  Abilta... Counter
&4 COM1
Descrizione S7 MPI
ID MPI perif FAST 1
| ID MPI perif FAST |
«/ Conferma
< Annulla ./ OK J
Figura 37: Esempio di configurazione MPI

Aggiungi USB

Di seguito viene mostrato un esempio di configurazione di una tale task che consente
l'interfacciamento all’adattore MPI mostrato in figura 38 (Versione 1 deprecated).
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Figura 38

In figura 39 viene mostrata la relativa interfaccia di configurazione:

Device | Trame | Variabili Trama |
Device PATH ID Allame  Abilta... Counter |
2 | S7USB PC CONTROL
Descrizione $7 USB PC CONTROL
1D MPI perif FAST 1|
« Conferma
1 | »
oK ]
Figura 39
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Azioni di Allarme

FﬁP—Ahrm Action -

Coll corter v Alarm activation Sms to searchable Signal list
A1
IS'"“" seachable = n A2 | ———
Disabled - I ‘ |
Dizabled - ‘ Remove ]
Disabled v
Disabled v
7~ 3332211345 E |
2~ 3452211232 ANarm retum Sms to searchable e :
‘ Remove ‘
3~ 3389869987 A2
Sma to searchable
Number of retries 1 v
Retry interval (sec) 300 |
/ Save | | Cancel
Figura 40

Quando si verifica lI'evento di allarme (soglia, stato diverso da NC/NA), questo viene
salvato come evento nella periferica senza dover configurare particolari azioni di allarme.

Per introdurre una nuova azione di allarme, basta scegliere nel menu a tendina l'azione di
allarme da associare, attivarla e settare i parametri per I'azione di allarme selezionata.

Le tipologie comuni sono:
e Chiama Centro: generazione di una chiamata verso in centro di supervisione
presente in configurazione per lo scarico periodico dei dati storicizzati.
e SMS areperibile: invio di un SMS di segnalazione fino ad un massimo di 3
possibili numeri di cellulare associati a personale reperibile.

Nella window di destra (Signal List), sono riportati i segnali allarmati presenti in
configurazione.

Una volta selezionata I'azione di allarme corrente, vanno aggiunti i segnali da associare
all’azione di allarme sia come attivazione allarme che come disattivazione allarme, tramite
i tasti freccia mostrati in figura.
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= RAINBOW PER STARBOX
Per ciascuna segnalazione di allarme vengono configurati i tentativi di ritrasmissione
dell’allarme in caso di fallimento:
e numero tentativi
e intervallo di attesa tra un tentativo ed il successivo (espresso in secondi)

Selezionando quindi I'azione di allarme é possibile associare/disassociare i segnali della
configurazione (colonna di destra) ai due pannelli centrali dell'azione di allarme (per
allarme attivo e allarme rientrato).

Se ad esempio viene aggiunto il segnale al solo rientro, l'azione verra effettuata solo al
rientro dell'allarme.

Importa File VPN
Consente I'apertura di una finestra di dialogo per la selezione dei file con le chiavi VPN da
usare per l'allestimento di una rete VPN (file di estensione key)

Parametri aggiuntivi

Questa sezione € anche accessibile tramite il tasto \i‘ in figura 1 e mostra
i parametri aggiuntivi, specifici della tipologia di periferica Starbox, in cui & possibile
visionare e modificare i parametri di configurazione di comunicazione.

Si suddivide nelle sottosezioni di seguito descritte.

o Sezione Network

In questa sezione € possibile impostare i parametri di rete dello Starbox.
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RAINBOW PER STARBOX
e paones s

StarboxDeviceBIS

NetWork | Funzioni | FireWall | VPN | DynamicDNS | Ethemet Secondarie | KeepAlive | WiFi |

Main IP

Indirizzo IP (Locale) 192.168.0.225
(M

[] Indirizzo IP di connessione (Pubblico)

SSHPot |22 ModBus Fast Pot | 502
Http Port ?C
[] Attiva DHCP
[7] Subnet Mask 255.255.255.0
[7] Default GW

[ Server DNS preferito

[] Server DNS altemetivo

[] DHCP Server Range: da 0 a: |0
Secondary IP
[T Indirizzo IP 172.24.183 241
[ Subnet Mask 255 255 255 254
0 Esci |/ Conferma |
Figura 41

Main IP:
Configurazione principale dell'interfaccia ethernet del device:

Indirizzo IP (Locale)

indirizzo ethernet da assegnare alla scheda di rete locale dello Starbox. L’indirizzo
presente da impostazioni di fabbrica € 192.168.0.234.

Dunque per potere accedere via ethernet localmente allo Starbox & necessario che
il PC con cui ci si connette abbia un indirizzo di rete con stessa sottorete impostata
in IP Address (in questo caso la sottorete 0).
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Indirizzo IP di connessione (Pubblico)

Flaggando questa opzione, € possibile impostare I'indirizzo di rete pubblico (o il
relativo indirizzo dns) che il Rainbow utilizzera per effettuare la connessione remota
allo Starbox, la relativa porta SSH, la porta modbus usata per lo scambio dati e la
porta http

RAINBOW PER STARBOX

Le porte utilizzate di default per le connessioni verso la periferica sono:

22 connessione terminale SSH
502 Modbus TCP FAST
80 web server

Attiva DHCP: da abilitare se si vuole che l'indirizzo di rete venga assegnato allo
Starbox da un DHCP server.

Subnet Mask: "maschera di sottorete” da associare allindirizzo di rete. Valore
tipico 255.255.255.0.

Default_GW: indirizzo IP del gateway usato per l'instradamento dei pacchetti di
dati verso un indirizzo di rete esterno alla rete locale.

Server DNS preferito: indirizzo IP del server DNS principale.

Server DNS alternativo: indirizzo IP del server DNS secondario.

DHCP Server: da abilitare per abilitare la funzionalita dello Starbox di rilasciare
indirizzi IP a dispositivi connessi alla stessa sottorete, con l'ultimo ottetto
dell'indirizzo assegnato che ricade nel range specificato nei campi Range From to.

Secondary IP:
Sezione di configurazione secondaria della scheda di rete (presente solo nel modello
Starbox Smart).
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BT RAINBOW PER STARBOX

e Sezione Funzioni (Functions)

,

StarboxDevice

NetWork | Funzioni | FireWall | VPN | DynamicDNS | Ethemet Secondarie | KeepAlive | WiFi |

Varie Account APN Remota
Mumero di telefono: |Usemame:
Password:
i |Hilizza dispositivo di archivio USB per storici e
log periferica Accourt Client Remato
Dy s
Password:
Porta serale COMZ Porta serale COM4
. i Account Gmail (email sender)
@ RS 485 (2 cavi) @ RS 485 (2 cavi)
_ . 1 :
©) RS 422 {4 cavi) © RS 422 (4 cavi) semame
Password:
Porta serale COM32
™ RS485 i i Metwark Time Protocaol
: @ cavi @ RS 232 (3 cavi)
) RS 422 {4 cavi) [ Abilta
17 server: 153.204.114.232
2" server: 153.204.114.233
3" server: 162.23.41.10
4™ server: 4622 223 220
5" server: 144 76.115.157

I |/ Conferma |

Figura 42

Numero di telefono: campo in cui riportare il numero della sim del modem eventualmente
connesso allo Starbox.

Display Legacy: consente l'abilitazione della comunicazione tra lo Starbox ed il relativo
display specificando la COM di comunicazione.

Impostazioni delle COM:

La modalita di funzionamento delle COM che possono funzionare sia in RS484 che RS422
va impostata in questa sezione. Vedere il manuale utente Starbox per una descrizione
dettagliata dell’utilizzo delle COM.
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‘§ & RAINBOW PER STARBOX

Account APN Remoto:
account da usare se e configurato un accesso dello Starbox ad una VPN.

Network Time Protocol:
abilitando questa funzione, lo Starbox sincronizza il proprio clock collegandosi alla lista dei
server sotto riportata.

o Sezione Firewall

E possibile abilitare sullo Starbox funzionalita di firewall, per abilitare 0 meno I'accesso a
determinate porte, come mostrato nella seguente figura:

StarboxDevice

NetWork | Funzioni | FireWall | VPN | DynamicDNS | Ethemet Secondarie | KeepAlive | WiFi |

Rispondi a ping brodcast

[] Abilita connessioni esteme PORTA 22

Abilita connessioni esteme PORTA 80
Abilita connessioni esteme PORTA 502

Chiudi porte esteme se VPN presente

7] Abiita pota TCP/UDPn® |0
[F] Abiita pota TCP/UDPn® [0
[7] Abilita porta TCP/UDP n* |0
[] Abilita portta TCP/UDP n* O

7] Abiita pota TCP/UDPn® |0

- Esci |/ Conferma |
Figura 43
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/?LST RAINBOW PER STARBOX

Rispondi a ping broadcast: abilita 0 meno la risposta dello Starbox al ping broadcast
Abilita connessioni esterne PORTA 22: abilita 'accesso dall’esterno alla porta 22
Abilita connessioni esterne PORTA 80: abilita 'accesso dall’esterno alla porta 80
Abilita connessioni esterne PORTA 502: abilita I'accesso dall’esterno alla porta 502

Chiudi porte esterne se VPN presente: se viene messo il flag, viene disabilitato
I'accesso alle porte Starbox se e presente in configurazione una rete VPN.

Inoltre € possibile abilitare fino a 5 porte TCP/UDP in aggiunta alle 3 sopra riportate.

o Sezione VPN

E possibile configurare lo Starbox per connettersi ad un server OpenVPN, previa
opportuna configurazione.

E necessario farsi fornire dalllamministratore del sistema server: la chiave del client, il
certificato del server e il certificato dell'autorita certificante.

Di seguito vengono descritti i relativi parametri di configurazione.

et pguntn M —— =
StarboxDevice T
NetiVosk | Funzoms | FreWet | VPN | DynamicONS | Bihemet Secondane | Keepive | Wifs ‘
| Configumpena
IP da Server )
' Aoita Funpore ds Server @ PE | ;VPN
Usa attogrfia AES256
P server mager Conpars ceficati dupicas
’ ndezoo P VPN s chiave HMAC
| Porte 0 w2 TUN
Yamp tive (poc)
i
Ablts Save 1 Ablts Save 2
P Save | IP Save 2 U
' Porta Slave 1 J Poaa Save 2
|
"
M
- Figura 44 .
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ST RAINEOW PER STARBOX

Abilita: abilita la configurazione della VPN
IP da Server: configura lo Starbox come Server nella rete VPN
Usa crittografia AES256: abilita crittografia AES256

IP Server Master: indirizzo del server della rete VPN a cui lo Starbox (che fa da client)
deve connettersi

Indirizzo IP VPN: indirizzo da assegnare allo Starbox all'interno della rete VPN
Porta: porta di connessione valore di default 1194
Keep Alive (sec): frequenza di trasmissione ddello Starbox un keep alive

Consenti certificati duplicati: consente I'uso di certificati duplicati (previa abilitazione
dell'opzione Server IP)

Usa chiave HMAC: abilita 'uso di chiavi HMAC
Use TUN: se abilitato consente 'uso di device TUN nella VPN

E possibile prevedere oltre al server principale fino a due server aggiuntivi abilitati
rispettivamente con i flag Enable Server Slavel ed Enable Server Slave 2.

e Dynamic DNS

E possibile configurare fino a 2 servizi Dynamic DNS nella seguente sezione:

APPENDICE MANUALE UTENTE

APPENDICE UM RAINBOW Rev. 1.4 del 02/03/2016

38 - 56

© Questo manuale e di proprieta esclusiva di FAST S.p.A. Tutti i diritti sono riservati.
La riproduzione anche parziale e su qualsiasi supporto deve essere preventivamente autorizzata in forma scritta dalla Direzione Aziendale.




* [ detork | Fursons | Frewist | VoW

SlarboxDevice
| DmamclNS | Bhane 5

e | s |

Oynarec ONS 1
Serazo

Dyreenc OS2

:(Ond,-w- J

Figura 45: Impostazione dynamic DNS

o Fthernet Secondarie

RAINBOW PER STARBOX

Questa € la sezione di configurazione delle due eventuali schede di rete aggiuntive
(presenti nel modello Starbox Deluxe).

StarboxDevice

‘\NIVM[MmlW]VP" | DinemcONS | Bifwret Sacondee | Keendive | Wi

Bhenet 1 Bheres 2

At DHCP soas peiCP

\
i ieezs 1P indazzo 1P

™) Subewt Magk Subnet Mask
| | i oancw 77 Diefok GW
\ DHCP Server - DHCP Server

Regedn & T foguds: 1R | |8

| P -
(4 B | "/ Cordurma |

Figura 46
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¥

e Keep Alive

RAINBOW PER STARBOX

Nella seguente figura € mostrata la sezione per configurare la funzione di keep alive,

spuntando il campo “Abilita”.

Lo Starbox con la frequenza impostata nel campo “Frequenza” pinga gli indirizzi impostati

in 1M e 27

17 primo indirizzo pubblico
2" primo indirizzo pubblico

Verifica DDNS (Url): se l'indirizzo dello Starbox & associato ad un DDNS, abilitando questa
opzione viene verificata la corretta risoluzione del nome.

In caso di esito negativo di una di queste condizioni &€ possibile attivare l'uscita digitale

specificata in Exit DO.

StarboxDevice

[ NetWork | Funzion | FreWall [ VPN | DynamicDNS | Ethemet Secondare | KeepAive [wiFi_ |

[] Abilta

Frequenza

[7] Verffica dDNS

[¥] Comando uscita Digtale (ping & dDNS)

()

mnemonicc

[ Comando uscita giomaliero alle: 8 0
Uscita DO: E B '
|
!
|
|
: |
' 7 Esci «/ Conferma I
Figura 47
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AT RAINBOW PER STARBOX

o WiFi

Con I'utilizzo di opportuni dongle WiFi & possibile abilitare questo tipo di connettivita nello
Starbox, abilitando il flag “Abilitazione” nella seguente figura:

Parametn sggantivi 2 '
o peramern aggunim o ——— =

StarboxDevice
Netion | Furiors | Fravie | V2N | DymamscDNS | Einemet Secondass | Kaspiies | WA
Ableanore \
¥ Modaita Access Fort

Ablts DHCP

Inanz2o IF (Locale)

Sutewt Mask

SSD

Passphease jmin 8 o) |

AP NAC
|
|

Neseuna Protencre -
DHC? Server
Rangs da 5 00 I'
Figura 48

E possibile avere due tipi di utilizzo in Wi-Fi dello Starbox:
- come Server (Modalita Access Point)
- come Client

e Modalita Access Point

Indirizzo Il (Locale): indirizzo IP locale da assegnare allo Starbox in modalita access
point

Subnet Mask: sottomaschera di rete

Passphrase: stringa di autenticazione (minimo 8 caratteri)

SSID: nome della rete associata allo Starbox
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DHCP server: specifica i range di indirizzi da assegnare a device che si connettono allo
Starbox

e Modalita Client Mode

Enable DHCP: se abilitato I'indirizzo IP viene assegnato dall’access point cui lo Starbox si
connette altrimenti tale indirizzo va impostato in IPAddress (Local)

Ap MAC: MAC dell’access point cui connettersi

Subnet Mask: sottomaschera di rete

Passphrase: stringa di autenticazione verso I'access point
Ssid: nome della rete cui connettersi

Contattare I'assistenza FAST in merito alla fornitura di dongle WiFi compatibili con questa
funzionalita dello Starbox.

Elenco Variabili
La sezione “Legenda IO” visualizza le variabili presenti in configurazione con una serie di
informazioni associate.

Le variabili sono mappate all'interno dello Starbox secondo la nomenclatura modbus, per
cui ogni variabile ha un’area di appartenenza descritta secondo questa nomenclatura:

HR: Holding Register

IR: Input Register

IS: Input Status

CO: Call

Ogni variabile ha un indirizzo univoco all'interno della corrispondente area.

e (reare una nuova variabile

Nella sezione “Legenda 10” & possibile aggiungere nuove variabili alla configurazione
corrente tramite il tasto “Crea Nuova”, visibile in figura 49.
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RAINBOW PER STARBOX
B T T D i

Filter lgnore case [ Filter! ] [ Crea Nuava Clona selezione

Tag |... Descrizione prima lingua Descrizione secon...  Umiz M. Ti.. Fomato dato Area MB Addre... Fomato estemo Secal... t
PressUp 1 Inputstream pressure PressUp bar 1 Al INT16 {FLOAT) HROD4000 0O (4000) 4-20mA (13107 -65535) (D-18) r
PressDown 2 DownstreamPress PressDown bar 2 Al INT16 (FLOAT) HRO04002 1 (4002) 4-20mA (13107 -65535) (D-10) r
Flow 3 Flow Flow m3 1 CNT INT32 IR0O0S70 970
_-Iil—-l
AlICom 5  Allamme comunicazions Alarm communicati... o BY BIT Copoozs 1025

FlagDisab Storici 6  Disabilitazione storicizzazione  FlagDisabStorici 0 BV BIT COD01524 1524 -
ALMStorici 7 Allarme storicizzazione ALMStorici o BY BIT COoDM52s 1525 -
ONCFF 8  Validita dei dati OMNOFF 0 BY BIT COD65003 65003 -
Iraag 5  lIragg Iragg 0 RV FLOAT HROO01024 1024 r
TimeZone 10 TimeZone Timedone mn 0 LV INT32 HRO65440 65440 x T
TimeZoneCenter 11 TimeZoneCenter TimeZoneCenter mn 0 LV INT32 HRO65442 65442 « T
CPU_avg_load_1m 12 CPUavg.load Im CPU_avg_load_1m % 0 L INT32 HRO65450 65450 x T
CPU_avg_load_5m 13 CPUavg. load 5m CPU_avg_load_5m % 0 L INT32 HRO65452 65452 x r
CPU_avg_load_15m 14 CPU avg. load 15m CPU_avg_load_15m % 0 LV INT32 HROG5454 65454 x T
Temperatural 15  Temperatural Temperatural 0 ED  FLOAT HRO01438 1458 WORD x r
Iraggiamenta 16  Imaggiamento Iraggiamento 0 ED FLOAT HROO5000 5000 WORD x r
Temperatura 17 Temperatura Temperatura 0 ED FLOAT HROO05002 5002 WORD x r
Presslp_x100 18  Inputstream pressure_x100 PresslUp_x100 bar 0 LV INT32 HROO01424 1424 x T
PressUp_UI 19 PressUp_UI PressUp_UI bar 0 FV  FLOAT HROD4000 4000 T
PreszDown_x100 20 DownstreamPress_x100 PressDown_x100 bar 0 LV INT32 HROO01426 1426 x T
PressDown_UI 21 PressDown_UI PressDown_LI bar 0 FV  FLOAT HROD4D02 4002 T
Flow_WS 22 Fow Flow_WS m3 0 FV  FLOAT HRODE128 6128 Tl
Flow_PR 23 Preset Flow Flow_PR m3 0 FV FLOAT HROO1900 1900 T
Flow_ADOT 24 How {medio temporale) Flow_ADOT md= 0 FV FLOAT HROO6032 6032 T

Figura 49: Legenda IO

Compare il seguente pop up in cui va editato il nome del tag da associare alla nuova
variabile.

o wts I s

Inserire il nome della variabile:

[ ok || cance |

Figura 50: Creazione nuova variabile

Premendo OK compare il form “Creazione nuova variabile Virtuale” di figura 50 in cui
vanno inserite le caratteristiche della variabile da aggiungere, di seguito descritte.
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RAINBOW PER STARBOX
’ﬁ Creazione nuova variabile V.im; E@é‘
Descrizione | lingua Portata \
Descrizione |l lingua secondary flow ‘
Indirizzo Modbus 5004
Tipo FV = ]

Unita di misura

Visualizza HMI @

Modfficabile HMI =
Parametro non volatile @ :
Valore di set

Allamato m

Storico Istantaneo =
Storico Minimo
Storico Medio

Storico Massimo

=3 @ O

Livello Autorizzazione
Note | lingua
Note Il lingua
[ Esd | |/ Conferma J

Figura 51: Elementi descrittivi nuova variabile

Tag Variabile: Tag associato alla variabile

Descrizione | Lingua: descrizione della variabile associata alla prima lingua

Descrizione Il Lingua: descrizione della variabile associata alla seconda lingua

Indirizzo Modbus: indirizzo della variabile all'interno della corrispondente area

Tipo: specifica se la variabile € di tipo bit (BV), long(LV), o float (FV)

Unita di misura: unita di misura associata alla variabile

Visualizza HMI: flaggando questo campo si indica che la variabile viene resa disponibile
per la visualizzazione su pagina web o su display

Modificabile HMI: il flag in questo campo identifica la variabile come parametro di
esercizio e dunque modificabile da pagina web, da centro o da display

Parametro non volatile: il flag in questo campo specifica che alla variabile viene
associato un indirizzo in area non volatile, dunque dopo un riavvio del dispositivo viene
ripristinato il valore precedente al riavvio stesso

Allarmato: questo flag abilita la funzionalita di allarme alla variabile corrente.

Vengono aggiunti i seguenti parametri di configurazione dell’allarme:
Priorita: ALARM, WARNING, EVENT usato per la gestione dell’allarme in una
eventuale supervisione
Tempo di attivazione allarme (sec): intervallo di tempo in cui la condizione di
allarme deve permanere per determinare I'attivazione dello stato di allarme
Tempo di rientro allarme (sec): intervallo di tempo in cui la condizione di rientro
allarme deve permanere per determinare la disattivazione dello stato di allarme
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/?LST RAINBOW PER STARBOX

Disab. Temporanea Allarme: abilitando questo flag alla successiva riconfigurazione
verra disabilitata la generazione di eventi di allarme per questa variabile.
Allarmando una variabile di tipo FV o LV, vengono presentati i campi per
configurare le 4 possibili soglie di allarme HH, H, L, LL e l'isteresi per il rientro
allarme, come mostrato nella seguente figura:

10 Moanca vasistiie — g —— _‘; e il
| Tog Vwrnbia RerrPen 3
" Dmscxaone | ingus Pregsone Fevats
| Dexc=acre | g Frywte Frogure
redezis Modsis o
i Tee Fy -
! Lrits & reswrs [
| Viusars HM)
Wl Cotee 3
Pacamed 00n wointie 9
vl 3 e
Rormm) J
Pents NAN -
Tergo strvarsrm sheme pac 12
Tergo swtre dlarse pac) 120
Dhaahs {nrporares Aarss
Aot Sogha HH
| Seghe HH
Al Sogha M v
! Sega H 158
| Al Segla L
Sgh L
24 Seghs L v
'.;v. A

Mevw

Figura 52: Soglie di allarme per variabile FV/LV

Per una variabile digitale allarmata viene presentato il flag “Normalmente chiuso”: se
flaggato indica che lo stato normale del segnale € ON, viceversa e off.

Storico istantaneo
Storico minimo
Storico medio
Storico massimo

Si puod associare la funzionalita di storicizzazione ad una variabile.
E possibile associare contemporaneamente fino a 4 tipi di storici relativi alla variabile:
valore istantaneo, valore minimo, valore medio, valore massimo.

Ad esempio per uno storico di tipo Istantaneo vanno configurati 2 parametri:
e frequenza di storicizzazione: imposta la frequenza con cui vengono salvati i
campioni nel file storico. Va scelta tra le opzioni mostrate nella seguente
figura
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Minuto -

Cingue mirti
Diieci minuti
CGuarto d'ora
Mezzora

COra

Giomo

Figura 53: Frequenza di storicizzazione

e durata della storicizzazione: indica il periodo di tempo in cui i dati storici
vengono mantenuti prima di essere soprascritti da nuovi campioni

IUna setimana v]
Mezza settimana

Due settimane
Tre settimane
lUn mese
Due mesi

Figura 54: Durata della storicizzazione di uno storico

Per uno storico di tipo minimo, medio 0 max, oltre ai 2 suddetti parametri, va specificato la
Frequenza di _Sampling: indica la frequenza con cui il valore della variabile viene
analizzato per I'elaborazione del valore da storicizzare.

Se ad esempio si configura uno storico medio con frequenza di storicizzazione di 5 minuti
e frequenza di Sampling di 30 sec, significa che la media parziale viene aggiornata ogni
30 sec; in questo esempio il valore storicizzato sara dato dalla media dei 10 valori ottenuti
come descritto.

Livello Autorizzazione

| successivi campi permettono di aggiungere informazioni aggiuntive
Nota | Lingua

Nota Il Lingua

Descrizione Custom 1

Valore Custom 1

Descrizione Custom 2

Valore Custom 2

o (Clonare una variabile

Il tasto “Clona selezione” in figura 49, permette di generare una nuova variabile a partire
da una gia esistente.

o FEliminare una variabile

Per eliminare una variabile dalla configurazione é sufficiente cliccare con il tasto destro del
mouse sulla corrispondente riga e confermare I'eliminazione
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ST RAINEOW PER STARBOX

La ricerca di una variabile allinterno dell’elenco esistente pud essere fatta tramite il tasto
“Filter”, in base alla chiave di ricerca inserita nellomonimo campo.

Raggruppamenti
E possibile visualizzare le variabili presenti in una data configurazione su pagina web o
tramite display collegato al dispositivo Starbox.

Le variabili visualizzabili in questa modalita sono quelle per cui nella Legenda I/O
(accessibile dal sottomenu Elenco variabili) € presente la voce r o rw nella colonna HMI.

La voce r indica che la variabile & disponibile all'interfaccia web o display solo in lettura.

La voce rw indica che oltre a renderla disponibile in lettura, si pud anche modificarne il
valore.

La proprieta di lettura/scrittura viene impostata tramite il flag “Visualizza HMI” e
“‘Modificabile HMI” nel form presentato nella fase di creazione di una nuova variabile
mostrato in figura 51.

Il raggruppamento di default e quello in cui le variabili vengono raggruppate in
visualizzazione in base al tipo (variabili BV, FV, LV vengono dunque raggruppate in 3
sezioni distinte).

E altresi possibile personalizzare la visualizzazione delle varabili raggruppandole in
sezioni create ad hoc, denominate gruppi.

L’accesso a questa sezione va fatta dal sottomenu “Raggruppamenti” mostrato nella

seguente figura:
RTU

Lettura dati storici

e |eggi/Invia Configurazione RTU
=1 - -
»» Comunicazione
Iﬂ. Azione di Allarme

Importa file Vpn

Parametri aggiuntivi

+
fﬂ Elenco Variabili
K

Raggruppamenti

Importazione SAFE
E& Visualizza Trend Storici
% Editor Ladder
thiE
#e Importa IO da Ladder
ﬂ' Descrizieni informative

5 Esporta Mappa Modbus

Figura 55: Raggruppamenti delle variabili

Per ogni gruppo viene mostrato il riepilogo delle variabili come riportato nella seguente
figura di esempio:
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Descrioons Descnoone 7 V. Teo

:" Grungl Vanatie Path

funn 0 N A hnde
Pressllp Nartane /A Gentrd 0 routstienn presuse Fresalls L 1 HR O
= B FressDown /tartane /Al Gewrd | DownsbwanPres PressDown ¥4 2 HR
Fow (NgacteonNT/ Generd 0 Fow Fow ONT ' IR 570
G fow_PR Agactans/FV/  Genend 0 Preset flow fow PR fV 0 HR 1%00
=N, Freeslp_A Ntartanal T/ Gewsd 1 Fremslp_Ul Fraealip_UI ¥ 0 HR &00
@ Vistabd PreesDown_U| Netartant/FV/  Gererl 2 PressDown_UN PressOown_LIi FVY 0 HR &2
Fow_ADOT (Mtartanel/FV/  Gererd 3 Fow (medo terporde) Sow _ADOT W 0 HR &2 |
Fow WS Newtans/FV/  Goard 4 Fow Fow WS FV¥ 0 HR 8128
Preaslin_x100 Ntarzenat/LV/  Gorerd [ rputstream posssse x 100 Precslio x 100 LV 0 HR WM
PressDown_a 00 /Ngartana/LY/ Gened 1 CownstmonPress x100 PressDown _x 100 LV 0 HR 1426
TmeZene ‘Neartana/LV/  Genend 2 TmeZone TimeZone Lv 0 HR &40
TimeZoneCerder Atertanel/LV/  Gerwed 3 TimeZoneClarter TimeZoneCanter LV 0 HR 6542
CPU_avg load_Im  /Astartanst/LY/ Gened 4 CPlUavg losd Im CPU_avg_Josd_1m LV 0 HR 845
CPU_avg joad 5m /istartanei/LV/ Gerend § CPUavg load fm CPU_avg joad _Sex LY 0 HR 65s52
TPU_avg oad_ 150 /ewtans/LV/  Gewnd 6 CPUavg fosd 190 CPU_svg_losd_1%m WV 0 HR %454
Nore lstactans
D pns oy
a 4
Ovire rel guppo 0
Tpo Todca Wéeby Duplay -
of -Corlome. |
[ Anenita [t oK |

Figura 56: Esempio lista variabili associate ad un gruppo

E possibile creare fino a 9 gruppi (ciascuno corrispondente ad una pagina web) e svariati
sottogruppi (tradotti in tabelle all'interno di una data pagina).

e (Creazione di un gruppo di variabili

Per aggiungere un gruppo, cliccando con il tasto destro sulla voce Gruppi viene mostrato |l
seguente form:

Riordina

Il Eimina Gruppi

Figura 57: Menu gestione sottogruppi
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Sono presenti le opzioni mostrate in figura 57.
e Aggiungi gruppo

Vara... Path Funzi... Ordine  Descrizione Descrizione 2
.II Variabili

' 1

Mome Inverter

Descrizione prima Irverter

Descrizione seconda

Ordine nel gruppo i}

Tipo/Codice [Web .]

Figura 58: Inserimento di un nuovo gruppo

Al nuovo gruppo € possibile associare un Nome, ed una descrizione (eventualmente in
due lingue ove supportato).

La voce “Ordine del gruppo” consente di stabilire un ordine nella visualizzazione dei vari
gruppi inseriti.

Tipo/Codice Indica se il gruppo inserito € relativo solo alla visualizzazione su pagina web,
su display o in entrambi.

Premere Conferma per rendere effettive le impostazioni inserite.

Per aggiungere variabili al gruppo appena inserito, cliccando con il tasto destro del mouse
sulla voce “Variabili”, viene mostrato il seguente form.
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oo B W
= {%_%:j Gruppi

E =
% ; Gruppi

[F=h

[ Aggiungi variabile

Riordina

Elimina Variabili

Figura 59: Inserimento/Cancellazione variabili all’interno di un gruppo

Per ciascun gruppo € impostabile il numero di colonne in cui dividere la pagina web per la
visualizzazione delle informazioni: valori ammessi 2, 3, 4.

Nome Inverterd Numero di colonne [3 .,]

Descrizione prima Inverterd
Descrizione seconda

Ordine nel gruppo 2

Tipo,/Codice Tabella - ]

Figura 60

Il Parametro “Ordine nel gruppo” definisce la posizione di un sottogruppo all’interno di un
gruppo: il sottogruppo di ordine O viene mostrato come quello iniziale nella pagina web, a
seguire il sottogruppo 1, 2 e cosi via.

Il parametro Tipo/Codice definisce il formato di visualizzazione delle variabili.ll formato in
tabella &€ quello normalmente utilizzato.Le altre due modalita “Prefisso uguale in colonna” e
“Prefisso uguale in riga” vengono usate in casi particolari.

Supponiamo di avere un impianto fotovoltaico con 3 inverter e di volere organizzare le
relative informazioni su pagina web

Una possibile impostazione dei gruppi € riportata nella seguente figura:
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ma_.( WTOTiw /Mrvvete. Gersl D Poterun dotwle wrogals rreete  WTO T W § HR 00s
v verter)
i m brewees
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- ‘wabd
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Norse: [
Dercixne greve Lty brvenies
Descrioone seconds
Ordine vl e 1]
Too/Codcn Wb ;,
Conterma
[ Anita | 7 oK

Figura 61: Esempio di creazione raggruppamento

E stato creato un gruppo principale “Inverter” al quale & stato associata la variabile con la

potenza complessiva dei 3 inverter.

Sono stati creati 3 sottogruppi, uno per inverter, ciascuno con le informazioni specifiche

del singolo inverter.

Selezionando un dato gruppo, viene mostrata la lista delle variabili associate e la sua

posizione rispetto alla struttura generale (Colonna Path).

La corrispondente visualizzazione tramite pagina web dello Starbox viene di seguito

riportata.
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STNAREBOX

EditorWeb

- DIDIZ0N6 154944 Login/ Logout |

U

Stato attuale televariabili

TS A T e —

i
z
H
i
:xi
§

Figura 62: Esempio visualizzazione dati su pagina web
e (rea pagina automatica

Un modo rapido per la visualizzazione delle informazioni tramite web e tramite la
funzionalita “Crea pagina automatica” mostrato in figura 57.
In questo caso le variabili vengono raggruppate come nella seguente figura:

Fath

(/Gan. Var/AY
//Gen. Var/A/
//Gen. Var/OU/
//Gen VDI
/7Gen Var/BN/
//Gen Vse/BV/
//Gen. Var/BV/
17Gen Ve /BN
/G Vim/BY/
//Ganr. Vae /BV/
//Gan. Var/8V/
//Gen. Var/BV/
//Gen. Vae/EN/
//Gen Ve BV
//Gen. Viar/FV/
/#Gen Ve /FV/
//Gen. Var/¥V/
15Gen e /FV/

el ol b

LTI

Figura 63: Creazione raggruppamento in modalita automatica
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La corrispondente visualizzazione nella pagina Istantanei é riportata nella seguente figura:

STNAREBOX

val

EditorWeb_1
01032016 16:0829 Login | Logout
| isaotanes | | Datistons | | Swcostarmi | | Coofiguraziane | | Tempo Reale Mancterzione |
Stato attuale televariabili
Irraggiamnoto 0,00 wim2
Presenza Rete Rete Azserte  ABarme isctamento Assente
Frequenza tete fuor limi el Presente Frequenza rete fuorl Smitl fnv2 Ative Frequenza rete fuori hmiti krvd Atteo
Sovracorrentelnvertert Disaniv Sovracorrentemener2 Disativo Soveacorrenteloverters Disattivo
VirualVar 0
e —— e ]
Wrragg [ o Umidita 0 Velvento | 0ms
Potenza tolale &70gota invertes °

Figura 64: Visualizzazione dati su pagina web in modalita automatica

In questo caso vengono mostrate anche le variabili hardwired, mentre quelle virtuali con la
proprieta HMI attiva sono raggruppate in gruppi omogenei in base al tipo (BV, FV, LV)

o Riordina

Per una variabile all'interno del proprio gruppo € possibile impostare la relativa posizione
tramite tramite il campo “Ordine del gruppo” come mostrato nella seguente figura

Tag Variabile Freq_Offinv2
Funzione General -
Ordine nel guppo 2

Vigualizzazione
attemnativa

Figura 65: Proprieta della variabile

Analogamente si pu0 stabilire 'ordine dei visualizzazione dei gruppi con la voce “Ordine
del gruppo” come in figura 53.

e Elimina Gruppi

Cliccando con il tasto destro su un gruppo, con la voce “Elimina Gruppo” viene rimosso |l
gruppo selezionato
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Gestione Variabili di esercizio

Le variabili che hanno il flag “Modificabile HMI” attivo, sono parametri di esercizio e quindi
modificabili anche da pagina web. Includendo queste variabili in un gruppo, si rendono
disponibili nell'interfaccia web nella sezione Parametri di esercizio.

Ad esempio creiamo per ciascun inverter dell’esempio precedente unna variabile BV per
abilitare/disabilitare la comunicazione con lo Starbox.

Nella seguente figura si sono aggiunte le 3 variabili EnCominvl, EnCominv2, EnCominv3
al gruppo Inverter.

Fna.. O Descisone N A

Mamehvener]  /iwenerveter)/ General U Nammelvets Mamehveter] Bv 8 @
Overd1 /eweteTvetat )/ Genedl 1 5 Fromio] i 1 BY ¢ Q0
Freq_Ofirw! vedernvedec)l/ Genersl 2 Frecuenzs rbe fuon it vl Faultiew? 8y 9
Allameinveter? //rweder/fveesc)/ Genersl 0 Alamebwener? Mlsmervecar 0 0
Overl2 /rwener/invener)/ General 1 Sovmcomentelweter2 Overl2 v o 0
Freq_Oftirw?2 /Mrwetterveser)/  General 2 Frocuenya rete luce i vl Faultiened B 0 O
Freq_Ofirw3 rwetervetec)) Gensesl T Fresquende e foos bt ] Faultiend v 3
AMlameinvesecd //veder/vener)) General | Aflsmeiwerterd Hismeiveter) B o Q@
Overtd /ewener/mveter)/ Genersl 2 Sovsscomentelrwerderd Overd o O
WTOTew /ywener) Genenal ©  Potenzatotdle eogata mveter  WTO Thewy 0

EneComim) Mwener/ Genersl 1 Joits comuncasore verder 1 Ablls comuncanone frveser | Bv 9 ©0
EneComirrel /Feweerter/ Genersl 2 Aolas comunicazone bhverer 7 Abita comuncanone inveser 2 By 0 0
EnaComirred /Hrverter/ General 3 Aoits comunicazone verter 1 Abdta comunicanone nveser 3 BY 2

Figura 66: Aggiunta di parametri di esercizio nelle pagine di configurazione

Da pagina web saranno accessibili come nella seguente figura.

Per modificare il valore corrente va scritto il nuovo valore nella corrispondente casella di
testo e premere “Save Modified”. La procedura € la stessa sia per variabili di tipo BV, FV
che LV.

STNREBOX

EditorWeb

01032016 17.48.47 Logn / Logedt

imantanat | | _Dab moncy | | Storico Allermi | | Configurszione | | Porametn d'gssrcmo | | Tempo Reale | | Manutennone

Parametri d'esercizio

Abilita comunicazione Inverter 1 0 Abilta comunicazione inverter 2 0 Abilita comunicazione Inverter 3 0

Save Modified

Figura 67: Esempio di modifica parametri esercizio da pagina web
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Importazione Safe
Funzionalita specifica di una particolare applicazione.

Visualizza Trend Storici

Questa funzionalita consente di selezionare una tra le variabili cui & associato un trend
storico, selezionare un intervallo temporale di interesse e generare un grafico per
mostrarne il relativo andamento tramite interfaccia browser.

Editor Ladder

| &
Questo menu equivale al tasto a mostrato in figural. Esegue il programma per la
creazione di reti ladder per lo Starbox.
Creando una nuova configurazione, all’avvio del programma ladder, nella cartella che ha
lo stesso nome del database .sdf, viene creato un file il cui nome e nel formato
Cfg_NomeinConfigurazione_ladder.txt che contiene la I/O list presente in configurazione.
Al caricamento di un nuovo progetto e possibile inizializzare la 1/0O list a partire da quella
presente nello Starbox.

Importa IO da ladder

In questa sezione e possibile importare le variabili presenti in un progetto ladder ed averle
disponibili nella configurazione corrente dello Starbox.

Descrizioni informative
Questa sezione é accessibile anche tramite il tasto ’0] visibile in Figura 1.

Nel seguente form si possono inserire informazioni aggiuntive inerenti la periferica come il
numero di serie, il luogo e la data dell'installazione.
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. ]
% Parametri Aggiuntivi

Numero di serie

Descrizione Custom 1
Valore Custom 1
Descrizione Custom2

Valore Custom 2

Localita
Provincia
Via

CAP
Note

Data installazione i£/01/2016
Data Congifurazione Centro 18/01/2016

P

P T

Figura 68

Esporta Mappa Modbus

Questo sottomenu dem RTU Menu, consente di ottenere un file csv con informazioni
dettagliate sulla mappa di memoria e sulla storicizzazione delle variabili presenti in
configurazione.

Con un click su questo sottomenu viene aperta una finestra di dialogo per fare scegliere
all’'utente la cartella in cui salvare il file.

Il file viene salvato con il nome ModbusMap_NomePeriferica_IndirizzoModbus.csv.
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